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As informacoes e os recursos de informagao sao ativos criticos da Bridge3,
necessarios para a realizacao de tarefas, tomada de decisao e
desenvolvimento continuo dos negocios e, por isso, devem ser
adequadamente produzidos, adquiridos, utilizados, atualizados,
administrados e descartados, de forma segura, independentemente do
meio ou forma em que estejam armazenados.

O primeiro passo para a implementacao da seguranca da informacao é a
adocao de uma Politica de Seguranca da Informacao (Politica), cujo
cumprimento depende, principalmente, das agoes dos colaboradores e de
terceiros, independentemente do nivel hierarquico, da Empresa Controlada
e da atividade desenvolvida.

Para proteger seus ativos tangiveis e intangiveis, a Bridge3 elaborou esta
Politica, pautada na legislacao nacional vigente, nas melhores praticas do
mercado e nos principios da ética e da transparéncia, e que deve ser
cumprida diariamente por todos.

A CEO da Bridge3 esta comprometida com a protecao dos ativos tangiveis e
intangiveis e aprova os principios de Seguranca da Informagao contidos
nesta Politica para garantir a confidencialidade, integridade,
disponibilidade e autenticidade desses ativos, e 0 seu uso em
conformidade com a legislagao pertinente, as necessidades de negocio e
contratos estabelecidos.

A seguranca das informacoes e dos recursos de informacao da Bridge3 é
uma responsabilidade de todos os colaboradores, terceiros de todas as
pessoas que se relacionam, direta ou indiretamente, com a Bridge3 e suas

empresas controladas.
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OBJETIVO

Esta Politica tem por objetivo:

a) Definir os principios de seguranca das informacgoes da Bridge3, a fim de
proteger os seus ativos tangiveis e intangiveis;

b) Servir de fundamento para as diretrizes e processos relacionados a garantia
da seguranca das informacoes;

) Estabelecer as responsabilidades e limites de atuagao dos colaboradores
da Bridge3 e de terceiros em relagao a seguranca da informacgao, reforcando a
cultura interna e priorizando as agoes necessarias em conformidade com os
objetivos do negocio e requisitos aplicaveis.

d) Assegurar que todas as informagoes da organizagao recebam um nivel
adequado de protecao, de acordo com sua importancia, valor, requisitos legais,
sensibilidade e criticidade.

e) Esta politica visa assegurar que a informacgao receba um nivel adequado de
protecao, de acordo com sua importancia para a empresa, prevenindo

modificacao ou divulgagao nao autorizada.

ABRANGENCIA

Esta Politica € um documento interno, com valor juridico e aplicabilidade imediata
e indistinta, a partir da sua publicacao, aos colaboradores e terceiros da Bridge3 e
de todas as suas empresas controladas, nos ambitos administrativo (recursos de

TIC) e de internet das coisas (recursos de loT).



TERMOS E DEFINICOES

a) Ameaca: Causa potencial de um incidente indesejado que pode resultar em
dano a Bridge3.

b) Ativo: Qualquer coisa que tenha valor para a Bridge3 e precisa ser
adequadamente protegido.

c) Ativo Intangivel: Todo elemento que possui valor para a Bridge3 e que
esteja em suporte digital ou se constitua de forma abstrata, mas registravel ou
perceptivel, a exemplo, mas nao se limitando a reputagao, imagem, marca e
conhecimento.

d) Autenticidade: Garantia de que a informagao é procedente e fidedigna,
sendo capaz de gerar evidéncias nao repudiaveis da identificacao de quem a
criou, editou ou emitiu.

e) Colaborador: Empregado, estagiario, menor aprendiz ou qualquer outro
individuo que venha a ter relacionamento profissional, direta ou indiretamente,
com a Bridge3.

f) Confidencialidade: Garantia de que as informacoes sejam acessadas e
divulgadas somente por aqueles expressamente autorizados e que sejam
devidamente protegidas do conhecimento alheio.

g) Conformidade: Garantia de que todas as informagoes sejam criadas e
gerenciadas de acordo com os requisitos legais, regulatorios, organizacionais e
contratuais.

h) Dado pessoal: informacao relacionada a pessoa natural (fisica) identificada
ou identificavel

independente do meio em que estiver armazenada.

i) Dado pessoal sensivel: dado pessoal sobre origem racial, etnia, salde,
genetica, biometria, e de orientacao politica, sexual e religiosa.

j) Disponibilidade: Garantia de que as informacgoes e os recursos de
informacgao estejam disponiveis sempre que necessario e mediante a devida

autorizagéo para seu acesso ou uso.



k) Informacgao: Conjunto de dados que, processados ou nao, podem ser
utilizados para producao, transmissao e compartilhamento de conhecimento,
contidos em qualquer meio, suporte ou formato.

) Integridade: Garantia de que as informacoes estejam completas e
fidedignas em relacao a ultima alteracao desejada durante o seu ciclo de vida,
além de protegida contra alteracao ou destruicao nao autorizada.

m)  Legalidade: Garantia de que todas as informagoes sejam criadas e
gerenciadas de acordo com as disposi¢oes do Ordenamento Juridico em vigor.

n) Nivel de Confidencialidade: identifica o nivel de protecao necessario para
as informacgoes, de acordo com a sua natureza e o impacto estimado para a
Bridge3 no caso de divulgacao indevida:

. Informacgoes publicas: sao as informagoes que, por nao apresentarem
riscos, podem ser distribuidas livremente dentro e fora dos limites fisicos e dos
Recursos de TIC da Bridge3;

. Informacoes internas: sao informacoes cuja divulgacao a terceiros nao
autorizados poderia promover desvantagem comercial, questionamento de
condicoes contratuais, ou a boa execucao das atividades;

. Informacoes restritas: sao informacoes cuja divulgacao a pessoas nao
autorizadas poderia promover o comprometimento do sigilo de decisoes
gerenciais, cobertura em midia local, o nivel de seguranca fisico e logico do
ambiente corporativo, ou a divulgacao indevida de dados pessoais;

. Informacgoes confidenciais: sao as informacoes cuja divulgagao a pessoas
nao autorizadas poderia promover o comprometimento dos objetivos estratégicos
da Bridge3 ou de suas empresas controladas, a perda de negocios, cobertura
negativa em midia nacional, afetar de forma negativa no faturamento da Bridge3,
ou a divulgacao indevida de dados pessoais sensiveis.

0) Risco: Efeito da incerteza sobre os objetivos, verificado pela combinacao da
probabilidade da concretizacao de uma ameaca e seus potenciais impactos

(consequéncias).



p) Recursos de Tecnologia da Informagao e Comunicacao (recursos de TIC):
Hardwares, softwares, servicos de conexao e comunicacao ou de infraestrutura
fisica necessarios para criagao, registro, armazenamento, manuseio, transporte,
compartilhamento e descarte de informacoes.

q) Recursos de Internet das Coisas (recursos de IoT): conjunto de recursos de
TIC que formam uma rede de objetos que possuem tecnologia embarcada para

identificar, comunicar e interagir com seu estado interno ou com o ambiente

externo.
r) Recurso de Informacgao: € o conjunto de todos os recursos de TIC e IoT.
s) Seguranca da Informacao: E a preservacao da confidencialidade,

integridade, disponibilidade, conformidade e autenticidade da informacgao. Visa
proteger a informacao e os recursos de informacao dos diversos tipos de ameacgas
para garantir a continuidade dos negocios, minimizar os danos aos negocios,
maximizar o retorno dos investimentos e de novas oportunidades de transacao.

t) Tentativa de Burla: Fazer esfor¢os para nao respeitar ou tentar violar as
diretrizes e os controles estabelecidos nos normativos da Bridges.

u) Violagao: Qualquer atividade que desrespeite as regras estabelecidas nos

normativos da Bridge3s.



PRINCIPIOS GERAIS DA SEGURANCA DA INFORMACAO

A Bridge3 tem os seguintes principios gerais de seguranca da informacao:

a) Preservar e proteger as informacoes e os recursos de informacao da
Bridge3 ou de terceiros, ou que estejam sob sua responsabilidade, dos diversos
tipos de ameaca e em todo o seu ciclo de vida, contidas em qualquer suporte ou
formato;

b) Prevenir, monitorar, identificar e responder aos incidentes de seguranca da
informacao, reduzindo os seus impactos e assegurando a confidencialidade,
integridade, disponibilidade, autenticidade das informacoes e a conformidade no
uso dos recursos de informacao no desenvolvimento das atividades profissionais;
c) Cumprir a legislacao vigente no Brasil e demais instrumentos
regulamentares relacionados ao negocio no que diz respeito a seguranca da
informacao e aos objetivos corporativos, morais e éticos da Bridge3.

As medidas de prevencao e controle adotadas pela Bridge3 visam, em esséncia,

gerenciar e manter os riscos em um nivel adequado ao negocio.

PROPRIEDADE

As informacoes geradas, acessadas, manuseadas, armazenadas ou descartadas no
exercicio das atividades realizadas pelos colaboradores, bem como os recursos de
informacgao e demais ativos tangiveis e intangiveis disponibilizados, sao de
propriedade da empresa controlada pela Bridge3 ou, quando de terceiros, estao
sob sua guarda e sujeitos as determinagoes desta Politica e documentos

normativos que a complementam.



ESTRATEGIA DE ACAO

A estratégia utilizada para o cumprimento dos principios de seguranca definidos
nesta Politica € a adocao de um Programa de Seguranga da Informacao que define
0s papéis, responsabilidades e as atividades de gestao e de melhoria continua do
nivel de Seguranca das Informacdes da Bridge3 e de suas empresas controladas,
e também a adocao de agoes taticas de seguranca que incluem a definicao de
Diretrizes, padroes, e a implementacao de processos e controles para a adequada:
a) Gestao dos riscos relacionados a falta de seguranca das informacoes e do
uso dos Recursos de informacgao;

b) Protecao dos ativos tangiveis e intangiveis relacionados as informacgoes e
recursos de informacao da Bridge3 e de terceiros, de acordo com a sua
importancia para o negocio e nivel de confidencialidade;

) Garantia da legalidade e conformidade do uso das informacoes e recursos
de informacao;

d) Protecao da privacidade dos dados pessoais das pessoas que se
relacionam com a Bridge3, em todo o seu ciclo de vida, em qualquer formato de
armazenamento ou suporte, tendo seu tratamento autorizado nos termos da
legislacao de protecao de Dados Pessoais vigente;

e) Conscientizacao e treinamento dos colaboradores e terceiros para o
adequado uso das informacoes e recursos de informacgao;

f) Identificacao de ameacas, correcao de vulnerabilidades e de problemas, e
prevencao e resposta a incidentes de seguranca da informacgao;

g) Gestao de projetos e de mudancas nos recursos de informacao e nos
processos que os utilizam;

h) Gestao das operagoes dos recursos de informacao;

i) Gestao da continuidade das atividades de negocio;

j) Verificagao e monitoramento do uso das informacgoes e dos recursos

informacao;



k) Atuacao em caso de violagao dos principios, dos controles estabelecidos e
dos normativos da Bridge3;

1) Monitoramento e a melhoria continua do nivel de seguranca das
informacoes;

m)  Plano de workflow.

As acoes para a gestao e o uso seguro das informacoes e dos recursos de
informacao devem ser aplicadas em todos os empreendimentos e processos
corporativos, de forma a garantir alinhamento com o Planejamento Estratégico
Empresarial, com os requisitos de negocio, e com a gestao dos riscos as atividades
de negocio e a seguranca das informagoes e recursos de informacgao.

As contratagoes em que ocorra o compartilhamento de informacoes de
propriedade ou sob a responsabilidade da Bridge3, ou a concessao de acesso aos
seus ambientes ou ativos, devem ser precedidos por termos de confidencialidade
e clausulas contratuais relacionadas a seguranc¢a da informacao, além de
controles que assegurem o conhecimento e o cumprimento desta Politica e

demais Diretrizes e processos aplicaveis.

A Bridge3 esta em processo de implementacao do Microsoft 365, bem como do
Microsoft Defender, nos equipamentos de seus colaboradores, de forma que
atenda ao NISP SP-800-53 e ao PCI-DSS.



GESTAO DE MUDANCAS

Todas as mudancgas nos sistemas e processos de Tl serao geridas por um processo
formal de gestao de mudancas, garantindo que sejam avaliadas, aprovadas e
documentadas antes da implementacao. As mudancas devem ser testadas em um
ambiente controlado para minimizar riscos e impactos na seguranca da
informacao. A comunicagao das mudancgas deve ser clara e direcionada a todas as
partes interessadas relevantes. Revisoes pos-implementacao devem ser realizadas

para assegurar que os objetivos de seguranca foram alcancados.

GESTAO DE ACESSO LOGICO

O processo formal para a concessao, alteracao e exclusao de acessos de usuarios
aos sistemas e dados da organizacao, garantindo a seguranca e integridade das
informacoes, inclui:

a) acesso aos sistemas deve ser concedido apenas mediante solicitacao
formal e aprovacao do gestor responsavel.

b) Os acessos devem ser atribuidos com base no principio do menor
privilégio, garantindo que os usuarios tenham apenas as permissoes necessarias
para suas funcoes.

) Qualquer alteracao nos acessos de um usuario deve ser solicitada
formalmente e aprovada pelo gestor responsavel.

d) As alteragoes devem ser documentadas e revisadas periodicamente para
garantir a conformidade com as politicas de seguranca.

e) acesso de usuarios deve ser revogado imediatamente ap0s a rescisao do
contrato de trabalho ou mudanca de funcao que nao requeira mais o acesso.

f) A exclusao de acessos deve ser documentada e verificada para garantir que

nao haja acessos nao autorizados.

Este processo visa proteger os sistemas e dados da organizagao contra acessos
nao autorizados, garantindo que apenas usuarios autorizados tenham acesso as

informagoes necessarias para suas fungoes.



PAPEIS E RESPONSABILIDADES

A CEO da Bridge3 tem a responsabilidade de analisar, aprovar e declara
formalmente o seu comprometimento com esta Politica.

Para o cumprimento desta Politica a Bridge3 define o Comité de Seguranca da
Informacgao e Privacidade, formado pelas areas Tecnologia da Informacao,
Operagao e Administracao da Bridge3, que € responsavel por:

a) Manter esta Politica atualizada e submeté-la para aprovagao do Comité
Executivo da Bridge3;

b) Garantir que o Comité de Seguranca da Informacao e Privacidade seja
composto por uma equipe multidisciplinar, tenha atuagao permanente, e reina-se
periodicamente;

c) Definir e manter o Programa de Seguranca da Informacao da Bridge3;

d) Promover e realizar a gestao da Seguranca da Informacao na Bridge3;

e) Analisar e aprovar, ou nao, os pedidos de excecoes a esta Politica;

f) Garantir a publicidade e disponibilidade desta Politica, e o seu
cumprimento através da definicao e implementa¢ao de documentos normativos,
modelos, padrdes, processos, controles e recursos necessarios para a Seguranga
da Informacao.

A gestora de Tl € responsavel por coordenar as atividades do Comité de Seguranca
da Informacao e Privacidade e do Programa de Seguranca da Informacao da
Bridge3.

Os colaboradores da Bridge3 sao responsaveis pela ado¢ao desta Politica e por
definir o responsavel pela gestao da seguranca da informagao nas empresas sob

sua responsabilidade.



Os Gestores da Bridge3 e empresas controladas sao responsaveis por:

a) Garantir e gerenciar o cumprimento desta Politica e demais documentos
normativos pelos colaboradores e terceiros sob sua responsabilidade;

b) Identificar e medir as vulnerabilidades e ameacas nos processos e
atividades de negocio sob sua responsabilidade, as quais devem ser tratadas
diligentemente de modo a reduzir o risco ao negocio;

c) Identificar incidentes de seguranca da informacao ou qualquer agao
duvidosa praticada por colaboradores e terceiros sob sua responsabilidade, e
comunicar eventuais ocorréncias a area responsavel pela gestao de incidentes de
seguranca da informacao da respectiva empresa controlada.

Os colaboradores da Bridge3 e empresas controladas sao responsaveis por
estarem cientes, cumprir e manterem-se atualizados com esta Politica e demais

documentos normativos que a complementem.



PROCEDIMENTO PARA INCIDENTES DE SEGURANCA DA INFORMA(;Z\O
Esse procedimento visa garantir uma resposta rapida e eficaz a incidentes de
seguranca da informagao, minimizando impactos negativos e fortalecendo a

resiliéncia da organizacao.

a) Identificacao de Incidentes:

Todos os colaboradores devem estar cientes dos sinais de possiveis incidentes de
seguranca da informagao, como acessos nao autorizados, perda de dados ou
atividades suspeitas. Qualquer suspeita de incidente deve ser reportada
imediatamente ao responsavel pela seguranca da informacao.

b) Resposta a Incidentes:

O responsavel pela seguranca da informagao deve avaliar rapidamente a situagao
para confirmar se um incidente ocorreu. Medidas imediatas devem ser tomadas
para conter o incidente e evitar danos adicionais.

c) Acoes de Remediagao:

Apos a contengao, o responsavel deve investigar a causa raiz do incidente e
implementar agoes corretivas para prevenir recorréncias. Documentar todas as
etapas do processo de remediacao e as licoes aprendidas.

d) Notificagoes:

Se o incidente afetar dados pessoais ou informagoes sensiveis, as partes afetadas
devem ser notificadas conforme exigido por leis e regulamentos aplicaveis, como
a LGPD. Notificagoes a clientes ou parceiros devem ser feitas de forma

transparente e oportuna, mantendo a confianga e a reputagao da empresa.

e) Revisao e Melhoria Continua:
Apos a resolucao de um incidente, realizar uma revisao para avaliar a eficacia da
resposta e identificar oportunidades de melhoria. Atualizar politicas e

procedimentos conforme necessario para fortalecer a seguranca da informacao.



EXCECOES

As excecoes que ocorram de forma exclusiva e excepcional a esta Politica e aos
demais documentos normativos complementares devem ser formalizadas e

fundamentadas pelo Gestor responsavel pela atividade de negocio, analisadas
pelos responsaveis pela area gestora dos recursos de informacao, e aprovadas
pelo Comité de Seguranca da Informacao e Privacidade, que podera a qualquer

tempo revoga-las.

MONITORAMENTO DO USO DAS INFORMA(;GES E DOS RECURSOS DE INFORMA(;Z\O
Os ambientes fisicos e logicos da Bridge3 e empresas controladas sao
monitorados visando a eficacia dos controles implantados e a protecao de seu
patrimonio e sua reputagao, possibilitando ainda a identificacao de eventos ou
alertas de incidentes referentes a seguranca da informacao.

A Bridge3 se esforca e toma agoes para proteger a privacidade dos dados pessoais
de colaboradores e todas as pessoas que se relacionem com a Bridge3, dentro dos
seus processos de negocio, mas nao pode garantir a privacidade de informacoes
pessoais de usuarios gravadas sem protecao nos recursos de informacgao
corporativos, tais como arquivos em areas acessadas por outros usuarios e

mensagens eletronicas sem protecao.

VIOLACOES

As violagoes a esta Politica serao avaliadas pelas areas de Seguranca da
Informacao, Tecnologia da Informagao e Comunicagao, Recursos Humanos e
Juridico das empresas controladas da Bridge3 e pelo Comité de Seguranca da
Informacao e Privacidade, que poderao encaminhar ao Comité de Etica da
empresa controlada e apurar as responsabilidades dos envolvidos em
procedimento disciplinar, visando aplicacao de san¢oes cabiveis previstas em
clausulas contratuais e na legislagao vigente.

A tentativa de burla das diretrizes e controles estabelecidos, quando constatata

sera tratada como uma violagao.



DISPOSICOES FINAIS

Gerais

O presente documento deve ser lido e interpretado sob a égide das leis
brasileiras, no idioma portugués, em conjunto com as Normas e Procedimentos
aplicaveis pela Bridge3.

Esta Politica, bem como os demais documentos que a complementam,
encontram-se disponiveis no site da Bridge3 ou, em caso de indisponibilidade,
podem ser solicitadas as areas responsaveis por Seguranca da Informacao,
Tecnologia da Informacgao e Comunicagao, Recursos Humanos e Assuntos

Juridicos das empresas controladas da Bridge3.

Revisao desta Politica

A revisao desta Politica é realizada pelo Comité de Seguranca da Informacao e
Privacidade a cada dois anos ou quando ocorrerem mudancas significativas na
legislacao pertinente, na estrutura organizacional, nos objetivos de negocio,
Nos processos internos, nos riscos a seguranga das informacgoes, e nas Politicas
da Bridge3.

As proposicoes de alteracao desta Politica serao validadas pelo Comité de
Seguranca da Informacao e Privacidade e, se acatadas, serao submetidas ao
Comité Executivo para apreciagao e aprovagao.

Esta versao da Politica de Seguranca da Informagao entra em vigor na data de
sua aprovacao.

A
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